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一种基于力学模型的电力通信网脆弱性评估方法 
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摘  要：为了合理评价电力通信网链路的脆弱性，提出一种基于力学模型的电力通信网脆弱性评估方法，将

业务在链路上来往所占用的带宽容量与节点间业务相互来往的数目统称为节点间的相关性，并将链路业务间

的往来相关程度视为一种关联的广义业务力。在业务统计过程中采用均分时隙的最大似然估计，以泊松

（Poisson）过程为统计背景进行对业务的参数估计。将链路间的业务数目以及占用带宽变化视为广义业务力

做功，通过引力公式得到节点间的链路逻辑距离，并以逻辑距离变化区间来度量通信网络的脆弱性。最后，

利用 MATLAB 建立模型进行仿真计算，验证了该方法能够实时、准确地分析以及评价电力通信网业务链路的

脆弱性。 
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Abstract: In order to reasonably evaluate the vulnerability of the power communication network link, a vulnerability 

assessment method based on the mechanical model was proposed. The bandwidth capacity occupied by the traffic on 

the link and the number of inter-node services were collectively referred to as nodes. The correlation between the 

links and the degree of correlation between the link services was regarded as an associated generalized business force. 

In the process of business statistics, the maximum likelihood estimation of the time-slotted time slot was adopted, and 

the parameters of the service were estimated by using the Poisson process as a statistical background. The number of 

services between links and the occupied bandwidth were regarded as work of generalized service. The logical dis-

tance of the links between nodes was obtained by the gravitational formula, and the vulnerability of the communica-

tion network was measured by the interval of logical distance. Finally, MATLAB was used to establish a model for 

simulation calculation, it is verified that the method can analyze and evaluate the vulnerability of the service link of 

the power communication network in real time and accurately. 
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1  引言 

随着电力系统智能化的快速发展和电网规模

的扩大，电网的可靠运行和稳定控制更加依赖于

电力通信网络[1-4]。因此，研究电力通信网络的脆

弱性具有重要的意义。 

电力通信网的脆弱性可能导致电力通信系统

物理硬件损坏。目前，在电力通信网中的脆弱性

评价方式较多，信息熵[5]的方法中，网络中业务

的脆弱性有比较客观的评价，但业务重要度的非

线性转化关系敏感度问题未有讨论，存在一定的

主观性。参考文献[6]中，基于业务讨论了网络的

脆弱性，提出了较优化的改进方案，但视重要度

为一个固定值，具有统计学意义，实时脆弱性分

析可能存在不准确的问题。参考文献[7]通过贝叶

斯以及网络的拓扑结构变换提出了基于贝叶斯攻

击图的网络脆弱性评估，但是贝叶斯网络需要先

验概率，如果网络中拓扑变化或者设备更换，先

验概率可能存在波动，对网络的脆弱性分析产生

影响。参考文献[8]从单一业务的角度出发，对通

信网络的脆弱性进行了分析。相对地，参考文

献[9-10]从多业务角度对网络的脆弱性进行了分

析，并用模糊层次分析法计算业务重要度。参考

文献[11]针对网络的结构脆弱性，提出高度数节点

保护策略与低度数节点加边策略以改善网络脆弱

性，并分别对其有效性进行了定量评估，但所提

策略需要改变通信网络拓扑，产生了额外的成本。 

现有的电力业务脆弱性较多地利用了专家评

分环节，有较强的主观性，本文提出一种基于力

学模型的电力通信网脆弱性评估方法，把通信网

络节点间的相互作用关系看作广义的力的相互作

用，把链路上业务数目的变化以及占用带宽资源

的波动视为广义力做功的结果，并借助力学公式，

定义了逻辑距离、链路脆弱性以及节点对重要性。

由于链路的通信业务数目可以实时统计，这里不

失一般性地认为业务数目服从泊松（Poisson）分

布，不服从 Poisson 分布的可以采用核密度估计进

行参数估计，这也让算法具备对网络脆弱性的实

时检测和分析能力。 

2  业务相关性 

在传统电力业务重要度以及脆弱性的评价计

算中引入了具有较强主观性的专家评分环节，可

能导致业务脆弱性的评价结果不一致，使最终的

电力业务缺乏统一性和准确性[6]。根据电力通信

网络节点间存在的业务联系，本文将有链路直连

的节点间的业务数目和带宽占用量等效地视为节

点间的相关性。 

2.1  业务时序向量 

这里将具有链路直连拓扑结构的任意两个网

络节点 i、j 作为研究对象，那么，这两个节点之

间一般会存在业务关联。在电力通信网运行过程

中，将运行过程的时间分为等间隔的时间段（测

量周期），按照时间的先后顺序对节点间的业务数

目进行统计。那么，从统计开始的第 n 个时段中，

由 i 节点到 j 节点的业务数目为 Uij(n)。由此，这

里可以得到两个时间序列： 

 { } { }( ) , ( )ij jiU n U n  （1） 

考虑节点间的业务具有一定的时序相关性，

这种相关性仅与当前值和前 N 个值有关（忽略因

时间久远而相关性较小的时段）。这里可以得到业

务时序向量： 

 
T

T

[ ( ), ( 1), , ( )]

[ ( ), ( 1), , ( )]
ij ij ij ij

ji ji ji ji

U n N U n N U n

U n N U n N U n

α

α

⎧ = − − +⎪
⎨

= − − +⎪⎩
 （2） 

其中，αij 表示 i 节点到 j 节点的业务时序向量。 

2.2  节点间业务相关性计算 

非线性动力学认为产生蝴蝶效应的系统一定

是非线性系统[12]。而这里的线性相关运算，认为

节点间的业务数目统计时间越长，对当前值的影

响越小。这里取权函数为 ω(n)，那么权函数具有

如下特性： 
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于是存在正定对角矩阵： 

 { }=diag (0), (1), , ( )D Nω ω ω  （4） 

进而，可以定义内积公式： 

 T,ij ji ji ijDα α α α=  （5） 

由此，节点 i 和节点 j 之间的业务相关性 P 用

向量余弦相似度定义，以体现节点对之间的相互

影响： 

 
,

=
, ,

ij ji

ij ij ji ji

P
α α

α α α α
 （6） 

3  电力通信网广义力学模型 

3.1  节点间广义作用力 

电力通信网络的任意两个节点 i、j 之间具有

业务的相关性，将这种业务的相关性视为两个节

点间的一种特殊的作用力，即业务力，记作 Fij。

业务力越大，说明两节点间的联系越牢固、越稳

定。业务力 Fij 的计算式为： 

 
ˆ ( ) ( )

ˆ=

ij ij ji

ij ij ij

F U n P U n

F Fθ

⎧ = ⋅ ⋅⎪
⎨

⋅⎪⎩
 （7）

 

其中，θij 为修正系数。 

节点与节点间存在逻辑距离，记作 rij，其逻

辑距离表述了链路的业务与带宽相互关联的紧

密程度。同时，定义两个网络节点的广义质量

为 mi、mj，广义质量由节点所处的位置、处理

业务的能力等因素决定，可以反映两个直连节

点所构成的链路的重要程度，两节点的广义质

量越大，则连接该节点对的链路越重要，具体

链路重要度指标会在下文给出。参考万有引力

定律，可以得到： 

 
2

ˆ

=

i j
ij ij

ij

ij
ij

m m
G F

r

GG
θ
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 （8） 

这里类比牛顿万有引力公式，定义节点与业

务力之间的关系，G 表示作用力系数。可以注意

到，节点的广义质量大小反映了节点在网络中的

重要度。特别地，两个节点之间的链路物理距离

和式（8）中的逻辑距离，并无直接联系，但逻辑

距离可在一定程度上体现链路的物理距离。 

3.2  节点间作用能量 

如果节点之间没有业务关联，那么业务力为

0，这里可以视为节点之间的逻辑距离无穷大所产

生的影响。那么，将从节点间的业务力为 0 到

具有业务力的整个过程视为业务力做功所产生

的效果，可以计算出节点间业务力作用所消耗

能量 Eij： 

 2= dijr i j i j
ij ij ij

ij ij

m m m m
E G r G

r r+∞
− =∫  （9） 

其中，负号表示作用力方向和参考正方向相反。 

在网络信息传输过程中，业务通过节点间的

链路带宽进行传输，在本文的广义力学模型中，

认为链路带宽承载着业务力做功所产生的能量。

节点与节点之间的业务来往，一般认为业务的数

目 k 服从参数为 λ 的泊松分布。而在一段研究时

间[t0, t)内，节点有 k 个业务的概率为： 

0( )0
0 0

[ ( )]
( , ) e , , 0,1,2,

!

k
t t

k
t t

P t t t t k
k

λλ − −−
= > =  （10） 

由于在实际过程中，λ并不可知，因此这里先

对 λ 进行最大似然估计[14]。在区间[t0, t)内，由于

泊松过程满足平稳增量过程以及独立增量过程，

这里记区间内时间段为 T： 

 0T t t= −  （11） 

在电力通信网运行中，泊松过程的参数可能

产生变化，为了减小这种变化的影响，在一个周
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期内对 λ 进行估计。将一个周期的时间段 T 等分

为 N 个不重叠的时间片段 ΔT，若统计每个时间段

业务数目为 ki，那么有估计函数： 

 
1

( ) e
ikN

T

i i

TL
k

λλ − Δ

=

Δ
=∏  （12） 

对式（12）两端求对数并对 λ 求偏导，可以

得到泊松分布参数的估计值 λ̂： 

 
=1

1ˆ
N

i
i

k
T

λ = ∑  （13） 

可知该时间段内的功率谱密度： 

 2ˆ ˆ( ) 2π ( )S ω λ δ ω λ= +  （14） 

其中，δ(ω)为脉冲信号，那么可以得到该时间段

内的能量关系： 

 2

2

= ( ) ( )d
B

B
E Sρ ω ω ω

−∫  （15） 

其中，ρ(ω)为各频率下的业务占用通信带宽密度

函数： 

 
(0) 0, 0
( ) 0, 0

ρ ω
ρ ω ω

= =⎧
⎨ ≠ ≠⎩

 （16） 

由于在业务发生频数为 0 时没有业务往来关

系，则通信带宽占用率几乎为 0，因此密度函数的

值也为 0。进而可以得到： 

 2

2

ˆ= ( )d
B

B
E λ ρ ω ω

−∫  （17） 

在[t0, t)区间内，记累积带宽使用为 Bx，等于

各频率下的业务占用通信带宽密度函数的总和，

则有： 

 2

2
x ( )d = ˆ

B

B

EB ρ ω ω
λ−

= ∫  （18） 

在通信过程中，业务并不是连续传输的，即

ρ(ω)不是连续函数。以 iB 表示第 i 个业务的平均

占用带宽， iτΔ 表示第 i 个业务占用的时间。因此

可以得到实际情况下累积带宽离散计算式： 

 x
1

k

i i
i

B B τ
=

= Δ∑  （19） 

若记两个节点之间链路的最大逻辑距离为 rS，

最小逻辑距离为 rI，当前逻辑距离为 rX，用 Bm表

示最大的链路累积占用带宽，F 为节点间业务力，

那么可以得到： 

 

x
S x m

x
I x m

ˆ
Sup{ | [0, ]}

ˆ
Inf{ | [0, ]}

Br B B
F
Br B B
F

λ

λ

⎧
= ∈⎪⎪

⎨
⎪ = ∈⎪⎩

 （20）  

3.3  链路脆弱性与攻击模型 

实际上，在两个确定的节点链路上，逻辑距

离越近则业务关联越大、业务力越大，因此定义

节点间的链路脆弱性为： 

 X I
a

S I

=
r r

Q
r r
−
−

 （21） 

参考文献[13]在已有的电力通信网络单元中

建立了链路失效模型，并将失效模型分为蓄意攻

击失效模型和随机失效模型。本文在广义力学模

型的基础上，根据链路动力学与力学原理，将攻

击分为冲击型、能量型以及混合型 3 类。 

（1）冲击型攻击模型 

此模型表示该时段内网络节点间业务来往

过多，而这种冲击在广义力学模型上表现为短

时间内业务力的突然下降，即在时域上叠加了

一个负矩形脉冲 σ(t)。由于时间很短，在一个测

量分析周期中，可以在频域内忽略不计。在脆

弱性上表现为： 

 

x
I

c
S I

ˆ

( )=

, [ , - )
( ) , 0

0,

B r
F tQ

r r
t t t T

t

λ
σ

θ
σ θ

⎧
−⎪ −⎪⎪ −⎨

⎪ ∈⎧⎪ = >⎨⎪ ⎩⎩ 其他

 （22） 

（2）能量型攻击模型 

此模型由于业务繁琐或者业务占用资源大以

及蓄意的攻击产生的链路频带占用过高，导致链
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路的脆弱。由于在广义力学模型中频带和链路承

载能量相关，因此这里将这种类型的攻击模型称

为能量型攻击模型。其脆弱性表现为： 

 
( )
( )

x I
n

S I

ˆ +
= , 0

B B r F
Q B

r r F
λ Δ −

Δ >
−

 （23） 

（3）混合型攻击模型 

此模型由于冲击型和能量型两种攻击模型在

一个测量周期内均存在。为了刻画链路的脆弱性，

这里定义为混合型攻击模型。在混合型攻击模型

下，链路的脆弱性为： 

 

( )x
I

h
S I

ˆ +
+ ( )=

B B
r

F tQ
r r

λ
σ
Δ

−

−
 （24） 

4  电力通信网脆弱性分析 

4.1  电力通信网业务链路的脆弱性 

这里以某省的电力通信网为例，仿真分析力

学模型下链路的脆弱性，该省电力通信网拓扑结

构如图 1 所示。 

 
图 1  某省电力通信网拓扑结构 

根据该省的网络拓扑结构，按如下规则设定节

点矩阵：直接连接的节点对为 1，其他的为 0。各

个链路的带宽均为 60 Mbit/s，并且各个测量周期的

业务数目服从泊松分布。在 MATLAB 中仿真计算

可以得到当前各个链路的脆弱性，见表 1。 

表 1 中，通过 1 000 组仿真数据找到对应链路

最大逻辑距离 rS 与最小逻辑距离 rI，并将其近似

为逻辑距离的上下确界，进而求得当前时间段下， 

表 1  当前周期内链路脆弱性 

链路 Qa 链路 Qa 

a(1-8) 0.970 7 i(5-6) 0.793 0 

b(8-9) 0.875 3 j(5-13) 0.336 2 

c(9-10) 0.454 1 k(13-14) 0.537 6 

d(10-11) 0.649 5 l(4-5) 0.233 4 

e(8-11) 0.051 7 m(3-4) 0.923 3 

f(7-8) 0.357 1 n(2-3) 0.821 4 

g(6-7) 0.423 0 o(1-2) 0.462 7 

h(6-12) 0.767 2 p(2-7) 0.561 7 
 
链路 a 的脆弱性最高，链路 b 的脆弱性也较高，

这与节点 8 所连链路复杂性存在一定的关联。同

样，链路 h、i 的脆弱性较高，而相应的节点 5、6

连接的链路复杂度也比较大，符合这一特征。 

从表 1 的仿真数据中可以看出，复杂的网络

节点结构往往伴随着较高的脆弱性，但是具有复

杂网络连接的节点所在的链路不一定都脆弱，其

脆弱性也与实际情况下链路业务数以及业务累计

宽带占用量相关。当前周期下服从泊松分布的节

点间业务数见表 2；宽带占用情况见表 3，为了方

便对比，这里将宽带占用量转化为宽带占有率。 

表 2  当前周期内链路业务数 

链路 业务数 链路 业务数 

a(1-8) 102 i(5-6) 94 

b(8-9) 103 j(5-13) 98 

c(9-10) 95 k(13-14) 110 

d(10-11) 108 l(4-5) 102 

e(8-11) 75 m(3-4) 108 

f(7-8) 90 n(2-3) 83 

g(6-7) 113 o(1-2) 93 

h(6-12) 85 p(2-7) 98 
 

对比表 1~表 3 中的仿真数据可以看出，节点

7-8、8-11 间业务数较少、宽带占用率较小，故链

路 e、f 的脆弱性较低；相对地，节点 1-8、3-4 间

业务数较多，宽带占用率较大，故链路 a、m 的脆

弱性较高，但由于链路 a 复杂性高，故脆弱性较 
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表 3  当前周期内链路宽带占用率 

链路 宽带占有率 链路 宽带占有率 

a(1-8) 0.750 0 i(5-6) 0.786 7 

b(8-9) 0.761 8 j(5-13) 0.609 3 

c(9-10) 0.654 1 k(13-14) 0.656 3 

d(10-11) 0.680 8 l(4-5) 0.627 3 

e(8-11) 0.612 4 m(3-4) 0.861 4 

f(7-8) 0.662 2 n(2-3) 0.743 9 

g(6-7) 0.613 3 o(1-2) 0.668 7 

h(6-12) 0.842 3 p(2-7) 0.684 2 
 
链路 m 高；对于节点对 6-7，其业务数较大，但宽

带占有率较小，故链路 g 脆弱性较低；链路 i 与之

相反，节点 5-6 间业务数较小，但由于宽带占用率

大，其脆弱性较高。其他节点也有相似规律。 

为了进一步验证该模型的正确性，针对参考

文献[4]中所用的 IEEE30 节点系统的电力通信网

进行仿真计算，脆弱性排序前 10 的链路仿真结果

见表 4。 

表 4  当前周期内链路业务数 

链路 业务数 宽带占有率 脆弱性 

10-12 113 0.858 0 0.774 6 

20-24 101 0.884 1 0.771 2 

4-12 106 0.840 1 0.767 2 

5-7 103 0.786 6 0.660 8 

9-10 113 0.756 1 0.641 8 

4-25 97 0.854 1 0.618 6 

6-8 107 0.740 3 0.616 9 

23-24 101 0.723 9 0.598 8 

 
通过对业务数、宽带占有率和脆弱性的对比

分析，能够得到相同的结论，即网络结构越复杂、

链路业务数越多、链路宽带占有率越大，其脆弱

性也就越强，符合实际工程中的链路脆弱性特征。 

4.2  节点对的重要度 

在链路脆弱性的广义力学模型中引入了广义

质量的概念。这里认为节点的广义质量反映了链

路或者节点对的重要度，即相连的两节点的节点

重要度越大，节点间业务来往一般会更多，业务

力也会越强。因此这里定义节点对 i-j 间链路的重

要度为： 

 2ˆ( , ) ij i j ij ijW i j G m m F r= =  （25） 

由于节点间的业务往来存在变动，因此这里

的链路重要度具有一定的时效性，并不是一个不

变的结果。这里对网络运行状态中的 1 000 个周期

进行仿真，那么可以得到当前（即第 1 000 个）周

期内各节点对间链路的重要度，见表 5。 

表 5  当前周期内链路重要度 

链路 W 链路 W 

a(1-8) 7.947 6 i(5-6) 7.223 1 

b(8-9) 7.963 0 j(5-13) 4.912 1 

c(9-10) 5.304 4 k(13-14) 6.537 9 

d(10-11) 6.863 2 l(4-5) 5.069 2 

e(8-11) 3.267 2 m(3-4) 9.713 8 

f(7-8) 4.924 2 n(2-3) 6.092 1 

g(6-7) 5.742 6 o(1-2) 5.351 7 

h(6-12) 7.105 3 p(2-7) 6.050 7 
 
4.3  各攻击模型下脆弱性对比 

在图 1 的拓扑结构中，链路数目比较多，由

于文章篇幅有限，不失一般性地，根据表 4 选择

当前重要度最高的链路m 进行讨论。在最近的 20 个

测量周期内，研究链路 m 在不同类型攻击下的脆

弱性变化情况，结果如图 2 所示。 

从图 2 中可知，混合型攻击导致链路 m 的脆 

 
图 2  最近 20 个测量周期的脆弱性对比 
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弱性 Qh 增强比较明显，冲击型攻击的脆弱性 Qc

和能量型攻击脆弱性 Qn 导致的结果相差不大，其

影响也使得链路的脆弱性微弱地提升。这表示，

脆弱性主要由业务的关联程度减弱所导致，同时

说明耗时较长、占据带宽较大的业务，在链路上

持续传输，长时间占用链路资源，会导致链路脆

弱性明显增大。 

由以上仿真计算可以看出，基于力学模型的

脆弱性评估方法符合网络的现实运行情况，在对

链路的重要度及脆弱性评估方面有较好的数据支

持能力，证明了所用模型的正确性。 

5  结束语 

本文提出的基于广义力学模型的评估方法

对电力通信网链路的业务脆弱性有比较好的实

时计算能力，对链路重要度也给出了计算方法，

同时，也反映了脆弱性并不是一个固定不变的

值，它具有一定的时变特性，这对网络的业务规

划具有一定的指导作用。广义力学模型具有可拓

展性，也可以对其他的网络进行分析，而对于具

有其他特定概率分布规律的网络，泊松分布可以

改为其他分布，进行参数或者半参数估计，再运

用力学模型进行评价，以后也将继续研究完善力

学模型在通信网脆弱性评估中的应用，也可以在

电力系统脆弱性评估、城市管网规划等其他应用

场景中推广。 
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